Denizbank PROD API Entegrasyonu

Dijital imzalama yapisi, API’de gergeklestirilen islemlerin ve tasman verilerin biitiinlik ve inkar
edilemezligini saglamak amaciyla kurgulanmaistir.

HTTP isteginin govdesinin hash fonksiyonu (SHA256) ile 6zetinin alinmasi, elde edilen 6zetin RSA
algoritmas1 kullanilarak imzalanmasi ve olusan JWS’nin HTTP isteginin basliginda gonderilmesi
gerekmektedir.

Bu kapsamda imzalama akis1 asagidaki gibi olmalidir:

1. Sertifikalarin Olusturulmasi

Oncelikle public ve private anahtarlar olusturmalidir. Bu anahtarlar1 olusturmak igin asagida openssl
kullanilarak olusturma 6rnegi paylagilmistir.

Private anahtarin olusturulmasi
\openssl genrsa -out private.pem 2048 \

Java ile gelistirilen uygulamalar i¢in sertifikanin PCKS8 formatina doniistiiriilmesi gerekmektedir.
\openssl pkcs8 -topk8 -inform PEM -in private.pem -out private key.pem —nocrypt \

Not: Sertifikalar 2048 bit veya iizeri olmalidir.

Public anahtarin olusturulmasi
\openssl rsa -in private.pem -pubout -outform PEM -out public_key.pem \

Private anahtar mesaji1 imzalamak i¢in kullanilacak olup, public anahtar ise mesaj1 dogrulamak amaciyla
banka tarafindan kullanlacaktir. Bu sebeple olusturulan public sertifikanin Denizbank internet Bankaciligi
iizerinden yiiklenmesi gerekmektedir.

2. Sertifikalarin Yiklenmesi

Denizbank Internet Bankaciliginda Ayarlar - API meniisiinden Sertifika Ekle / Diizenle ekranina giris
yapilip, sertifika yiiklenecek uygulama (miisterinin adina daha 6nceden her AppKeye 6zel olusturulmus olan
requestlerde kullanilan Channel parametresi) secilerek imzalama i¢in kullanilacak JWS algoritmasi
Algoritma meniisiinden segildikten sonra openssl ile olusturulmus public anahtarin girilmesi gerekmektedir.
Var olan sertifikanin goriintiilenmesi/gilincellenmesi yine ayni ekran iizerinden yapilabilmektedir.

NoOt: Her farkl appkey e sahip uygulama kendi sertifikasin iiretip internet bankacilig1 ekranindan siteme
yiiklemesi gerekmektedir.
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Sertifika Yikleme — 1

Sertifika Bilgilerini Ekle
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Sertifika Yikleme — 2
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Sertifika Bilgilerini Diizenle
Sertifika bilgilerini bu alandan diizenleyebilirsiniz.

Uygulama Adi

Algoritma

[ RS512

Sertifika
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3. Isteklere Zaman Damgasimin Eklenmesi

HTTP isteginin govdesinde RequestDate parametresine istek tarihinin eklenmesi gerekmektedir.

{

"Header": {
"AppKey": "({{AppKey}}",
"Channel": " {{Channel}}",
"ChannelSessionId": "5CE7303B-9C0E-4628-A9E7-3F34D28FEC8D",
"ChannelRequestId": "525F2F2D-B852-4B46-9FC3-9B765BC86AAA",
"RequestDate": "2024-01-17T09:32:52.7086442+03:00"

s

"Parameters": [

{

4. istek Govdesinin imzalanmasi

Mesaj imzalama gerektiren her API istegi i¢in olusturulan JWS'nin HTTP isteginin bashiginda Signature
alaninda gondermesi gerekmektedir.

Requestin olusturulmasi ve imzalanmasi asamalari su sekildedir;

Request body de headera "RequestDate" alani eklenecek
Olusan request body degeri serialize edilecek

Serialize edilen request body UTF8 encoding ile hashlenecek
Hash sonras1 base64stringe doniistiiriillecek

Private key degeri formbase64stringe doniistiiriiliir

Olusan deger RSA ile provider create edilir

oakrwdE
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7. Olusan provider importPkcs8Privatekey ile doniistiiriilen formbase64string degeri out edilir

8. 4.adim sonucunda olusan deger provider JwsAlgorithm.RS256 ile jwt encode edilir. (NOt:
buradaki RS256 degeri internet bankacilig1 ara yiiziinden sertifika yiiklenirken secilen
algoritma degerine gore degistirilmelidir. Or. Algoritma RS512 secildiyse JwsAlgorithm.RS512
ile jwt encode edilecektir)

9. Imzalanan bu deger request header da signature alaninda gonderilir.

APl PROD Endpoint: https://apigw.denizbank.com/api/v2/{ApiName}
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